Vertrag zur Auftragsverarbeitung gemaR Art. 28 DSGVO
mit Geltung ab dem 25.05.2018

Vereinbarung
zwischen der

(Verantwortlicher - nachstehend Auftraggeber genannt)
und der

79 Blue Elephants GmbH
Langenfeldgasse 27B
1120 Wien

(Auftragsverarbeiter - nachstehend Auftragnehmer genannt)

§ 1 Gegenstand und Dauer des Auftrags
1. Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung vom
............ , auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).

2. Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der
Leistungsvereinbarung.

§ 2 Konkretisierung des Auftragsinhalts

Einzelheiten zu Art und Zweck der vorgesehenen Verarbeitung oder Nutzung sind
unter Buchstabe A. der Anlage 1 zu dieser Vereinbarung aufgefuhrt.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich
in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat
des Abkommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in
ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers.

Wird hergestellt durch verbindliche interne Datenschutzvorschriften (Artt. 46 Abs. 2
lit. bi.V.m. 47 DSGVO).

Die Art der personenbezogenen Daten sind unter Buchstabe B. der Anlage 1
aufgefuhrt.



Der Kreis der Betroffenen ist unter den Buchstabe C. der Anlage 1 aufgefiihrt.

§ 3 Technisch-organisatorische MaBnahmen

1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe
dargelegten und erforderlichen technischen und organisatorischen MalRnahmen vor
Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten
Auftragsdurchfuhrung zu dokumentieren und dem Auftraggeber zur Prafung zu
ubergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
Malnahmen Grundlage des Auftrags. Soweit die Prufung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen.

2. Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DSGVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden MalRnahmen um MalRnahmen der
Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfugbarkeit sowie
der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur
die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO
zu berucksichtigen [Einzelheiten in Anlage 1].

3. Die technischen und organisatorischen Mallnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate MalRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MalRnahmen nicht unterschritten werden. Wesentliche Anderungen sind
zu dokumentieren.

§ 4 Berichtigung, Einschrankung und Loschung von Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig sondern nur nach dokumentierter Weisung des Auftraggebers
berichtigen, 16schen oder deren Verarbeitung einschranken. Soweit eine betroffene
Person sich diesbezuglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverzuglich an den Auftraggeber weiterleiten.

2. Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf
Vergessenwerden, Berichtigung, Datenportabilitat und Auskunft nach dokumentierter
Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

§ 5 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemal Artt. 28 bis 33 DSGVO; insofern gewahrleistet er
insbesondere die Einhaltung folgender Vorgaben:

1. Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit geman
Artt. 28 und 29 DSGVO ausubt. Als Datenschutzbeauftragte(r) ist beim
Auftragnehmer Herr Rechtsanwalt Dr. Daniel Stanonik, Telefon: +43 1 904 33 55,



office@stanonik.at bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem
Auftraggeber unverzuglich mitzuteilen.

2. Die Wahrung der Vertraulichkeit gemaf Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4
DSGVO. Der Auftragnehmer setzt bei der Durchfuhrung der Arbeiten nur
Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der
Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, durfen diese Daten ausschliel3lich entsprechend der
Weisung des Auftraggebers verarbeiten einschliellich der in diesem Vertrag
eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

3. Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen
und organisatorischen Mallnahmen gemal Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO
[Einzelheiten in Anlage 1].

4. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehorde bei der Erfullung ihrer Aufgaben zusammen.

5. Die unverzugliche Information des Auftraggebers tUber Kontrollhandlungen und
Malnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies
gilt auch, soweit eine zustandige Behorde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei
der Auftragsverarbeitung beim Auftragnehmer ermittelt.

6. Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstiutzen.

7. Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen
gegenuber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach § 7 dieses
Vertrages.

§ 6 Unterauftragsverhaltnisse

1. Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehoren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige Malinahmen zur Sicherstellung der Vertraulichkeit,
Verfugbarkeit, Integritat und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der
Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene
und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaRnahmen zu
ergreifen.



2. Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur
nach vorheriger ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des

Auftraggebers beauftragen.

a) Der Auftraggeber stimmt der Beauftragung der nachfolgenden
Unterauftragnehmer zu unter der Bedingung einer vertraglichen Vereinbarung
nach MalRgabe des Art. 28 Abs. 2-4 DSGVO:

Deutschland

Firma Anschrift/Land | Leistung
Unterauftragnehmer
Hetzner Online Industriestr.25, | Hosting (Die Daten werden bei
GmbH 91710 Hetzner gehostet, kein Zugriff von
Gunzenhausen | Hetzner auf die Daten gegeben)

Mailjet SAS (Sinch-
Gruppe)

43 Rue de
Dunkerque,
75010 Pairis,
Frankreich

System-E-Mail-Versand per SMTP-
Relay
(Registrierungsbestatigung,
Einreichbestatigung, Passwort-
Zurucksetzen, Jury-Einladung).
Speicherung und Versand
ausschlieflich in EU-
Rechenzentren (Google Cloud,
Frankfurt/DE und Saint-
Ghislain/BE); Offnungs-/Klick-
Tracking deaktiviert, keine
Speicherung von Kontaktlisten.
Fur Kundensupport und Betrieb
setzt Mailjet Konzern- und
Dienstleistungsgesellschaften
mit Sitz in den USA ein
(Mailgun Technologies, Inc.;
Atlassian; Zendesk); Garantien:
EU-Standardvertragsklauseln
(Beschluss (EU) 2021/914)
gemal} Sinch Data Processing
Agreement v8 vom 29.10.2025
sowie Zertifizierung der Mailgun
Technologies, Inc. unter dem
EU-US Data Privacy
Framework (Registereintrag
gepruft am 11.09.2026, Status
»Active"). Nachweise in Anlage
3.

b) Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zulassig, soweit:




e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform
anzeigt und

o der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten
gegenuber dem Auftragnehmer schriftlich oder in Textform Einspruch
gegen die geplante Auslagerung erhebt und

e eine vertragliche Vereinbarung nach Mal3gabe des Art. 28 Abs. 2-4
DSGVO zugrunde gelegt wird.

3. Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen
aller Voraussetzungen fur eine Unterbeauftragung gestattet.

4. Erbringt der Unterauftragnehmer die vereinbarte Leistung auf3erhalb der EU/des
EWR stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch
entsprechende Malinahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von
Abs. 1 Satz 2 eingesetzt werden sollen.

5. Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet;

§ 7 Kontrollrechte des Auftraggebers

1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer
Uberpriifungen durchzufiihren oder durch im Einzelfall zu benennende Priifer
durchflihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der
Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch
den Auftragnehmer in dessen Geschaftsbetrieb zu Uberzeugen.

2. Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung
der Pflichten des Auftragnehmers nach Art. 28 DSGVO uberzeugen kann. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen
Auskunfte zu erteilen und insbesondere die Umsetzung der technischen und
organisatorischen Mal3nahmen nachzuweisen.

3. Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen,
kann durch die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DSGVO
erfolgen.

4. Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der
Auftragnehmer einen Vergutungsanspruch geltend machen.

§ 8 Mitteilung bei VerstoRen des Auftragnehmers

1. Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in den
Artikeln 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit
personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MalRnahmen, die die Umstande und Zwecke der
Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer



moglichen Rechtsverletzung durch Sicherheitsliicken berucksichtigen und eine
sofortige Feststellung von relevanten Verletzungsereignissen ermaoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverzuglich an
den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegenuber dem Betroffenen zu unterstitzen und ihm in diesem
Zusammenhang samtliche relevante Informationen unverzuglich zur
Verfugung zu stellen

d) die Unterstitzung des Auftraggebers fur dessen Datenschutz-
Folgenabschatzung

e) die Unterstlitzung des Auftraggebers im Rahmen vorheriger Konsultationen
mit der Aufsichtsbehorde

2. Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten
oder auf ein Fehlverhalten des Auftraggebers zurtuckzufuhren sind, kann der
Auftragnehmer eine Vergutung beanspruchen.

§ 9 Weisungsbefugnis des Auftraggebers
1. Mundliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

2. Der Auftragnehmer hat den Auftraggeber unverzuglich zu informieren, wenn er der
Meinung ist, eine Weisung verstof3e gegen Datenschutzvorschriften. Der
Auftragnehmer ist berechtigt, die Durchfuhrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder geandert wird.

§ 10 Loschung und Ruickgabe von personenbezogenen Daten

1. Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht
erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewahrleistung einer ordnungsgemalfen Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten
erforderlich sind.

2. Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach
Aufforderung durch den Auftraggeber — spatestens mit Beendigung der
Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten.
Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf
Anforderung vorzulegen.

3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalien
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der
jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er
kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Ubergeben.



Unterschrift, Funktion im Betrieb des Auftraggebers

Wien, den .......

th S

Y Unterschrift, Funktion im Betrieb des Auftragnehmers



Anlage 1: A. Zu § 2 Erganzungen zu Art und Zweck der Datenverarbeitung
B. Zu § 2 Art der personenbezogenen Daten
C. Zu § 2 Kreis der Betroffenen

Anlage 2: Technisch-organisatorische MaBnahmen gemaR Art. 32 DSGVO



Anlage 1:

A. Zu § 2 Erganzungen zu Art und Zweck der Datenverarbeitung

Der Auftragnehmer betreibt fur den Auftraggeber die Award-Management-Plattform
»<alpha awards" (Software-as-a-Service) fur den Wettbewerb ....... . Die Verarbeitung
dient ausschlief3lich der Einreichung, Verwaltung, Jurybewertung und Auswertung
von Wettbewerbsbeitragen nach Weisung des Auftraggebers und umfasst folgende
Schritte:

1. Registrierung und Einreichung. Einreicher registrieren sich mit E-Mail-Adresse
und Passwort (gespeichert als Hash), bestatigen den zugesandten Link und
erganzen die vom Auftraggeber festgelegten Profilangaben (z.B. Anrede, Name,
Unternehmen, Position, Anschrift); dabei akzeptieren sie die Teilnahme- und
Datenschutzbedingungen des Auftraggebers. Sie erfassen ihre Beitrage in den vom
Auftraggeber definierten Formularfeldern und laden Dateien (Bilder, PDF, Video)
hoch, die auf den Servern des Auftragnehmers in webfahige Formate konvertiert
werden. Einreichungen konnen Daten Dritter enthalten (z. B. abgebildete Personen);
fur deren rechtmafige Bereitstellung ist der Einreicher gegenuber dem Auftraggeber
verantwortlich.

2. Speicherung. Alle Daten liegen auf dedizierten Servern der Hetzner Online GmbH
in Falkenstein (Deutschland), ein Ausfallsystem am Hetzner-Standort Helsinki
(Finnland); Ubertragungen sind TLS-verschlisselt. Sicherungskopien werden 14
Tage rollierend auf dem Server vorgehalten und ausschlieBlich verschlusselt in eine
Hetzner Storage Box Ubertragen. Eine Verarbeitung aul3erhalb der EU findet nicht
statt.

3. Verwaltung und System-E-Mails. Administratoren des Auftraggebers verwalten
Benutzer, Beitrage, Kategorien und Jury, weisen Jurymitgliedern Kategorien zu und
exportieren Einreichungsdaten als XLS/CSV. Automatisierte E-Mails (Registrierungs-
und Einreichbestatigung, Passwort-Zurucksetzen, Jury-Einladung) versendet die
Plattform per SMTP uber Mailjet SAS (§ 6); Ubermittelt werden nur
Empfangeradresse und Nachrichtentext ohne Namensnennung, Tracking ist
deaktiviert, Kontaktlisten werden dort nicht gespeichert.

4. Bereitstellung an die Jury und Bewertung. Jurymitglieder werden vom
Auftraggeber per E-Mail eingeladen, melden sich in der Plattform an und sehen nur
die Beitrage ihrer zugewiesenen Kategorien; welche Angaben und Dateien sichtbar
sind, insbesondere ob der Einreicher erkennbar ist, legt der Auftraggeber in der
Konfiguration fest. Beitrage werden vom Auftragnehmer nicht au3erhalb der
Plattform Ubermittelt. Die Jury bewertet manuell anhand der vom Auftraggeber
festgelegten, ggf. gewichteten Kriterien, optional mit Kommentaren; Bewertungen
sind bis zum Ende der Bewertungsphase editierbar und dem Jurymitglied
zugeordnet. Die Plattform berechnet Punktsummen je Beitrag und eine sortierbare
Rangubersicht je Kategorie. Einzelbewertungen anderer Jurymitglieder sind nicht
einsehbar; je nach Konfiguration werden Gesamtpunktzahlen oder Kommentare
anonymisiert angezeigt. Kunstliche Intelligenz kommt nicht zum Einsatz; eine
automatisierte Entscheidungsfindung (Art. 22 DSGVO) findet nicht statt, die
Vergabeentscheidung trifft der Auftraggeber.



5. Ergebnistibergabe. Der Auftraggeber sieht Fortschritt und Ergebnisse je
Kategorie und Jurymitglied im Dashboard, exportiert Bewertungen und Kommentare
als XLS/CSV und erhalt die Dateien nach Einsendeschluss als ZIP-Archive uber
einen zugriffsgeschutzten, protokollierten Download. Eine Veroffentlichung Uber die
Plattform erfolgt ausschlie3lich nach schriftlicher Beauftragung durch den
Auftraggeber.

6. Zugriff, Protokollierung und Loschung. Beim Auftragnehmer haben Mitarbeiter
Administratorzugriff auf Anwendungsebene und Zugriff auf die Produktivserver,
ausschlielich fur Wartung, Fehlerbehebung oder auf Weisung, mit Zwei-Faktor-
Authentifizierung und Protokollierung. Server- und Anwendungsprotokolle (IP-
Adresse, Zeitstempel, Benutzerkennung) werden nach 30 Tagen geldscht. Die Daten
werden fur die Dauer der Leistungsvereinbarung gespeichert; auf Weisung werden
Datensatze oder Wettbewerbszyklen unverzuglich geldscht, in Sicherungskopien
spatestens nach 14 Tagen. Nach Vertragsende wahlt der Auftraggeber innerhalb von
30 Tagen zwischen Ruckgabe (Export) und Loschung; ohne Weisung l6scht der
Auftragnehmer alle Daten spatestens 90 Tage nach Vertragsende und bestatigt dies
auf Anforderung durch Loschprotokoll (§ 10).

B. Zu § 2 Art der personenbezogenen Daten
Adressdaten, Kontaktdaten, Projektbezogene Daten, Einreichungsdaten

C. Zu § 2 Kreis der Betroffenen
Einreicher und Juroren des Wettbewerbs

10



Anlage 2: Technisch-organisatorische MaBnahmen gemaR Art. 32 DSGVO

Dokumentation der nach 32 DSGVO zu treffenden technischen und
organisatorischen MaBnahmen’.

Verschlusselung

Wie wird die Verschlusselung
gewahrleistet?

Die Verschlusselung transformiert
einen Klartext in Abhangigkeit von
einer Zusatzinformation, die
"Schlussel" genannt wird, in einen
zugehorigen Geheimtext (Chiffrat),
der fUr diejenigen, die den Schlussel
nicht kennen, nicht entzifferbar sein
soll.

e Verschlusselung von Backups
e Verschlusselung der
Kommunikation

Fahigkeit der Vertraulichkeit

Wie wird die Fahigkeit der
Vertraulichkeit der Daten dauerhaft
gewahrleistet?

e Elektronisches
Zutrittskontrollsystem

e Sicherheitstlren und/oder -
fenster

e Gitter vor Fenstern und Turen
. ] ) e \Werkschutz, Pfortner
Vertraulichkeit heif3t, dass e Alarmanlage
personenbezogene Daten vor e Videoiiberwachung
[ ]

unbefugter Preisgabe geschutzt sind. Spezielle Schutzvorkehrungen fiir

den Serverraum

e Individueller Log-In und
Kennwortverfahren

e Zusatzlicher Log-In fur bestimmte
Anwendungen

e Verwaltung von Berechtigungen

e Dokumentation von
Berechtigungen

e Verschlusselung der
Kommunikation zwischen den
Systemen

e Verschlusselung von Backups

e SSL-Verschlusselung bei Web-
Access

! Dieses Dokument dient der Erfilllung gesetzlicher Anforderungen und soll eine allgemeine

Beschreibung darstellen, die es ermdglicht, vorlaufig zu beurteilen, ob die getroffenen
Datensicherheitsmafinahmen zu den unten angesprochenen Aspekten angemessen sind. Wahrend der
Dauer des Vertragsverhaltnisses ist dieses Datensicherheitskonzept sténdig an die aktuellen
Gegebenheiten der Auftragsdurchfilhrung anzupassen und zu aktualisieren. Alle Anpassungen und
Anderungen in den Verfahren zur Vertragsdurchfiihrung sind hierbei schriftlich zu dokumentieren. Das
Dokument ist Bestandteil des Vertrages und dem Auftraggeber bei wesentlichen Anderungen und im
Ubrigen jahrlich zur Durchfiihrung der Auftragskontrolle vorzulegen.
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Fahigkeit der Integritat

Wie wird die Fahigkeit der Integritat
der Daten dauerhaft gewahrleistet?

Integritat bezeichnet die
Sicherstellung der Korrektheit
(Unversehrtheit) von Daten und der
korrekten Funktionsweise von
Systemen. Wenn der Begriff Integritat
auf "Daten" angewendet wird, druckt
er aus, dass die Daten vollstandig
und unverandert sind.

Malnahmen werden ergriffen, die
die Beschadigung/Veranderung
der geschutzten Daten wahrend
der Verarbeitung oder
Ubertragung verhindern
Verwendung von Zugriffsrechten
Systemseitige Protokollierungen

Fahigkeit der Belastbarkeit

Wie wird die Belastbarkeit der
Systeme dauerhaft gewahrleistet?
Belastbarkeit bezeichnet die
Widerstandsfahigkeit der IT-Systeme
gegenuber Stérungen und
Belastungen sowie deren Fahigkeit,
den ordnungsgemalen Betrieb auch
bei erhdhter Last oder Teilausfallen
aufrechtzuerhalten.

Redundante Auslegung
wesentlicher
Systemkomponenten
Lastverteilung (Load Balancing)
Skalierbarkeit der Systeme bei
Lastspitzen

Redundante Strom- und
Netzwerkanbindung im
Rechenzentrum

DDoS-Schutz

Kontinuierliches Monitoring der
Systemauslastung
RegelmaRiges Patch- und
Update-Management

Fahigkeit der Verfugbarkeit

Wie wird die Fahigkeit der
Verfugbarkeit der Daten dauerhaft
gewahrleistet?

Die Verfugbarkeit von
Dienstleistungen, Funktionen eines
IT-Systems, IT-Anwendungen oder
IT-Netzen oder auch von
Informationen ist vorhanden, wenn
diese von den Anwendern stets wie
vorgesehen genutzt werden kdnnen.

Back-Up Verfahren

Spiegeln von Festplatten
Virenschutz /Firewall
Notfallplan

Klimaanlagen

Brand- und Loschwasserschutz
Alarmanlage

Geeignete
Archivierungsraumlichkeiten

Wiederherstellbarkeit der
Verfluigbarkeit und des Zugangs

Wie wird gewahrleistet, dass
personenbezogene Daten nach
Sicherheitsvorfallen rasch wieder
verfugbar und zuganglich sind?

Back-Up Verfahren
Notfallplan
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UnrechtmaBiger Zugang zu
personenbezogenen Daten

Wie wird verhindert, dass
Datenverarbeitungssysteme von
Unbefugten genutzt werden kbnnen?

Individueller Log-In und
Kennwortverfahren

Zusatzlicher Log-In fur bestimmte
Anwendungen

Verwaltung von Berechtigungen
Dokumentation von
Berechtigungen

Verarbeitung personenbezogener
Daten nur nach Anweisung

Wie wird gewahrleistet, dass
personenbezogene Daten nur
entsprechend den Weisungen des
Verantwortlichen verarbeitet werden?

Mitarbeiter sind zu
Verhaltensregeln verpflichtet
Verpflichtung der Mitarbeiter auf
das Datengeheimnis
Schulungen aller
zugriffsberechtigten Mitarbeiter
Bestimmung von
Ansprechpartnern und
verantwortlichen
Projektmanagern fur den
konkreten Auftrag
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